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ABSTRACT 
The Telecare Medical Information System (TMIS) provides a set of different 
medical services to patients and medical practitioners. The patients and medical 
practitioners can easily connect to the services remotely from their own premises, 
whereas, medical practitioners can observe the wellbeing of their patients remotely. 
There are several studies carried out to securely authenticate a remote user to use the 
TMIS facility more securely. Researchers have proposed several Smartcard 
authentication protocols for TMIS systems while addressing a number of 
authentication attacks along with performance issues. However, current TMIS 
authentication mechanism is highly vulnerable to a number of authentication attacks. 
Therefore lacks a completely secure, authentic and validated authentication 
framework. The primary objective of this study is to propose a secure Cloud 
Computing Three Factor user authentication framework and protocols for TMIS 
facility. To accomplish this, the authentication framework is supported by TMIS 
Service Cataloguing and Initialization protocol and TMIS Service Stimulation and 
Reset Protocol. The framework and protocols are verified using Burrows Abadi 
Needham logic standard and validated using Scyther authentication testing. The 
performance is judged using Profiler Analysis. The security and performance 
analysis has proved that the design and developed framework and protocols are 
highly resilient to classical and modern authentication attacks while maintaining 
higher level of security during the complete authentication process. The 
authentication analysis has proved that the proposed work has delivered a verifiable 
and validated security framework and protocols for TMIS facility. 
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ABSTRAK 
Sistem Maklumat Perubatan Telepenjagaan (TMIS) menyediakan satu set 
perkhidmatan perubatan yang berbeza untuk pesakit dan pengamal perubatan. Para 
pesakit boleh menyambung kepada perkhidmatan jarak jauh dari premis mereka 
sendiri, manakala pengamal perubatan dapat memerhatikan kesihatan pesakit mereka 
dari jauh. Terdapat beberapa kajian yang dijalankan bagi mengesahkan penggunaan 
kemudahan TMIS dengan lebih selamat. Para penyelidik telah mencadangkan 
beberapa protokol pengesahan Kad Pintar berasaskan sistem TMIS bagi menangani 
beberapa serangan pengesahan bersama-sama dengan isu-isu prestasi. Walau 
bagaimanapun, mekanisma pengesahan TMIS semasa adalah sangat terdedah kepada 
beberapa serangan pengesahan. Oleh itu ianya tidak mempunyai rangka kerja 
pengesahan yang benar-benar selamat, tulen dan disahkan. Objektif utama kajian ini 
adalah untuk mencadangkan rangka kerja pengesahan pengguna Pengkomputeran 
Awan Tiga Faktor dan protokol yang selamat untuk kemudahan TMIS. Untuk 
mencapai objektif ini, rangka kerja pengesahan disokong oleh TMIS Perkhidmatan 
Pengkatalogan dan Permulaan protokol dan TMIS Perkhidmatan Rangsangan dan 
Reset Protocol. Rangka kerja dan protokol ditentusahkan menggunakan piawai logik 
Burrows Abadi Needham dan disahkan menggunakan ujian pengesahan Scyther. 
Prestasi dinilai menggunakan Analisis Pemprofile. Keselamatan dan prestasi analisis 
telah membuktikan bahawa reka bentuk dan kemajuan rangka kerja dan protokol 
sangat berdaya tahan kepada serangan pengesahan klasik dan moden di samping 
mengekalkan tahap keselamatan yang tinggi semasa proses pengesahan yang 
lengkap. Analisis pengesahan telah membuktikan bahawa kerja yang dicadangkan itu 
menyampaikan rangka kerja keselamatan yang telah dikenalpasti dan disahkan dan 
protokol untuk kemudahan TMIS. 
